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1 - Introduccion

Hoy en dia lo més habitual es que la gente tenga en sus casas una linea con conexion a
internet de banda ancha, y algo también muy comiun es el hecho de que casi todas estas conexiones
tienen un punto acceso wireless. ;Cuantos de nosotros no hemos encendido el portatil y hemos
detectado multitud de redes de nuestros vecinos?

La cuestién es que a pesar de lo extendida que esta la tecnologia inaldmbrica y del
conocimiento de su existencia que tiene casi todo el mundo, sorprende ver que muchas de estas
redes carecen de cualquier mecanismo de seguridad. Muchas de ellas estdn abiertas sin ningin tipo
de cifrado, y en la mayoria de los casos los puntos de acceso o dispositivos tienen las claves por
defecto aun puestas.

El objetivo del presente texto es hacer llegar a todo el mundo, de forma facil y sencilla, unos
conceptos bdsicos de seguridad para la configuraciéon de sus redes inaldmbricas. La idea es ir
comentando y explicando las diferentes opciones disponibles, unos pequefios consejos y explicar el
porqué de estos métodos.

2 -;Por qué necesitamos seguridad?

Como ya he comentado anteriormente, hoy en dia, todo el mundo sabe que es una red
inaldmbrica, ain asi nunca esta de mds una pequefia definicion.

Una red inaldmbrica es una red en la que no se utilizan medios fisicos para la trasmision de
la sefal. Esta transmision se hace por medio de ondas a través del aire o el espacio. Los tnicos
dispositivos fisicos existentes en este tipo de redes son los receptores y emisores de la sefial.

Una vez enunciada esta pequefia definicion, se puede ver facilmente cual es el principal
motivo por el que se necesitan unos medios de seguridad adecuados para nuestras redes. A
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diferencia de las redes cableadas donde la sefial va por un medio fisico controlado y para su acceso
ha ella hay que tener acceso a este medio fisico, en las redes inalambricas la sefial va por el aire, con
lo cual cualquier persona con un receptor puede acceder a esta sefial y hacer con ella lo que quiera.
Por este motivo se recomienda tener un minimo de seguridad para dificultar los accesos a nuestra
red, la utilizacion de esta y la proteccion de los datos que enviamos nosotros mismos a traves de
ella.

3 — Principios basicos, dispositivos y cifrados

En primer lugar, para el despliegue y puesta en funcionamiento de una red inaldmbrica
necesitamos el dispositivo emisor de sefiales o punto de acceso. Generalmente suele ser un
dispositivo router o routermodem facilitado por nuestro ISP (compaiia de conexién) o adquirido en
alguna tienda.

La mayoria de estos dispositivos, una vez conectados, ofrecen un interfaz de configuracion
basado en web (accesible a través del navegador) el cual nos permite cambiar los pardmetros de
configuracién de este dispositivo. Para acceder a ellos, generalmente, solo se necesita una direccion
IP, un usuario y una contrasefia localizados en el manual de instrucciones. Pues bien, esta es la
primera debilidad de nuestra red. Estos tres datos que vienen por defecto configurados inicialmente
en el punto de acceso son conocidos, de hecho, en internet hay pdginas con enormes listas de estos
parametros por defecto, con lo cual cualquiera en el radio de accién nuestra red podra acceder a ella
y modificar a su antojo cualquier configuraciéon de nuestro punto de acceso. Dejarnos sin acceso a
nosotros mismos, redirigirnos a paginas no deseadas, etc ...

Para solucionar esto, la primera medida que vamos a tomar es la de acceder al dispositivo y
cambiar los pardmetros de usuario y contraseiia que vienen por defecto. Como siempre para las
contrasefias se recomienda que sean largas, con caracteres alfa-numéricos y demds simbolos de
teclado permitidos. Con esto dificultaremos el acceso y control del dispositivo por parte de
individuos externos a la red.

A pesar de todo esto, si por algiin motivo nos cortan el acceso al punto de acceso cambiando
los credenciales de usuario y contrasefia, siempre podremos echar mano del botén de reset que
poseen la mayoria de puntos de acceso.

Una vez cambiadas las credenciales de acceso al dispositivo, el siguiente paso serd
configurarlo segin indique nuestro manual. Uno de estos pasos de configuraciéon es el de
seleccionar la encriptacion que se de sea para la red. Este es otro punto importante para la seguridad
de nuestra red inaldmbrica. El cifrado de la red impide que el contenido de los paquetes de
informacion transmitidos a través de esta sea facilmente leido por alguien que este a la escucha.
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El dispositivo nos ofrece varias opciones, aqui por facilidad de comprension las vamos a
agrupar en tres grupos:

- La primera opcién es la de dejar la red abierta, sin ningtn tipo de cifrado, por
supuesto, esta opcion es la que debemos evitar a toda costa ya que cualquier usuario
malintencionado que este a la escucha podria facilmente ver el contenido de la
informacion enviada por la red.

- La segunda opcién en la de encriptarla mediante cifrado WEP, esta opcién ya
empieza a ser interesante ya que establece un nivel minimo de cifrado en nuestra
comunicacion, ofreciéndonos de este modo algo de seguridad.

- La tercera opcion es la de cifrado WPA, esta si que es la opcién mds segura para
cifrar nuestra red. Generalmente, los puntos de acceso ofrecen varias posibilidades de
cifrado WPA, que son las diferentes versiones existentes de este método de cifrado.
Evidentemente, siempre que se pueda, se recomienda el método mas moderno.

Una vez establecidas las tres opciones que nos ofrecen los puntos de acceso vamos a apuntar
diferentes razones para seleccionar unos u otros seguin nuestras posibilidades o necesidades. No
pretendo entrar en detalles técnicos sobre la diferencia de seguridad entre un cifrado y otro o los
motivos de esta diferencia, de esto ya se hablard en apartados posteriores, simplemente voy a
nombrar algo a tener en cuenta a la hora de decantarse por una opcidén u otra.

Una de la principales cosas a tener en cuenta, es la complejidad de los dispositivos que
vamos a conectar a nuestra red. Evidentemente la mejor opcion y la que se deberia recomendar es la
de cifrado WPA, pero claro si nuestros dispositivos no la van a soportar no tiene sentido utilizarla.
Para averiguar esto simplemente hay que fijarse en los detalles de los dispositivos. Por poner un
ejemplo para ilustrar esto al lector, los portdtiles aceptan las tres opciones, mientras que un
dispositivo con la Nintendo DS no implementa el soporte para WPA. Asi que antes de elegir cifrado
el usuario deberd mirar que dispositivos desea conectar.

En el caso de vernos forzados a usar una solucion basada en WEP, se recomienda utilizar
otros métodos de defensa que se nombrarén en el apartado siguiente. En el caso de seleccionar una
solucion WPA, aunque no son tan necesarios otros métodos de defensa, nunca estdn de mas, pero
esto ya se deja a eleccion del usuario.

Con estas dos consideraciones, la de modificacién de las credenciales por defecto del punto
de acceso y la del cifrado de nuestra red ya podemos considerarnos un poco mas seguros, y a menos
disuadir a una gran cantidad de gente de utilizar nuestra red.
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4 — Aumentando nuestra seguridad

Como ya se ha comentado, en este apartado se van a comentar métodos para mejorar nuestra
seguridad un poquito mds. En el caso de haber seleccionado un cifrado WEP se recomienda utilizar
alguno o varios de los métodos nombrados a continuacion para intentar evitar las debilidades de
este cifrado. En el caso de haber seleccionado un cifrado WPA no se considera tan necesario el
afiadir los siguientes métodos, pero nunca estin de mas.

Una da las opciones a tener en cuenta es la potencia de transmisién de nuestro punto de
acceso. Todos tienen un alcance determinado, por ejemplo 120 metros, en caso de que nuestras
necesidades no requieran una cobertura de sefal tan amplia podemos disminuir la potencia de sefial
dificultando de este modo la captura de la sefal sin nuestra supervision.

Otra recomendacion, seria la de desactivar el servido de DHCP. Este es el encargado de la
asignacion de direcciones IP a los dispositivos que se conectan a nuestra red. En caso de tener una
red con una configuracion fija, es decir, a la que siempre acceden las mismas mdquinas, podemos
hacer esta asignacion de forma manual y de este modo no permitir que se le asigne una IP vélida a
madquinas externas .

Podemos establecer filtros de MAC o de IP, de este modo solo las maquinas que nosotros
hayamos introducido en las reglas de los diferentes filtros podran utilizar nuestra red.

Finalmente, la dltima opcién que vamos a nombrar en el presente documento, es la de
ocultar la identidad de la red. Por lo general, el punto de acceso junto con su sefial transmite su
nombre para asi poder ser facilmente localizado por los usuarios, evitando el envio de este nombre
cualquier atacante tendrd més dificil centrar su objetivo ya que de los paquetes que capturard en el
aire tendrd que discernir cuales son de nuestra red y cuales no.

Todas las recomendaciones anteriores hardn que nuestra red sea un poquito mds segura, y
que podamos utilizarla con mds tranquilidad.

5 — Métodos de ataque

En este apartado no se va a entrar en mucho detalle en como realizar los diferentes ataques a
una red inaldmbrica, pero si que se va a nombrar y comentar algo sobre ellos relacionandolos con
los métodos de defensa vistos anteriormente.

En primer lugar dejar claro que los ataques a las redes inaldmbricas se basan todos en la
captura de los paquetes que circulan por el aire. Existe la posibilidad de colocar las tarjetas de red
en un modo conocido como “monitor” el cual permite capturar paquete que no vayan dirigidos a un
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ordenador. Esta captura permite el posterior andlisis de los paquetes para conseguir la intrusién en
la red deseada.

Los ataque se pueden dividir en dos tipos. Los ataques activos y los ataques pasivos. Los
pasivos son aquellos en los que el atacante simplemente se dedica a la captura de paquetes y el
andlisis de estos. Estos ataque desafortunadamente son indetectable, ya que el atacante en ningin
momento interactia con nuestra red. El otro tipo de ataque son los activos, generalmente realizados
con ordenadores con dos tarjetas de red o con dos ordenadores. El método consiste en que mientras
que uno de los ordenadores se dedica a la captura y andlisis de paquetes, el otro se dedica a
interactuar con el punto de acceso para generar un trafico elevado de estos paquetes. Estos ataques
si que son detectables mirando los logs de conexién y ddndose cuenta del incremento de trafico que
se produce.

Ademads, dentro de estos ataques existen varias técnicas para intentar evitar los métodos de
seguridad antes expuestos.

Frente a los filtro de MAC e IP tendriamos la posibilidad de fingir estas dos caracteristicas
tomandolas de un ordenador existente legitimamente en la red. Esto se realizaria mediante la
captura de paquetes legitimos de la red y la consulta de sus pardmetros. Existen muchos programas
capaces de llevar esta tarea de falsificacion en la red.

Frente a la disminucion de potencia de nuestro punto de acceso, existe la posibilidad de
utilizar antenas direccionables con las que apuntar al punto de acceso para asi conseguir una mayor
cobertura de sefial y seguir capturando paquetes sin ningin problema. Por ejemplo, podemos
consultar el la red tutoriales de como crear una con un lata de “pringles”.

Y finalmente, frente al cifrado WEP, existe la posibilidad de realizar ataques estadisticos
para detectar la contrasefa utilizada en el cifrado. Por esto, si es posible, se ha recomendado a lo
largo del documento el cifrado WPA.

6 - Conclusion

En definitiva como hemos comprobado, para todo método de seguridad existe un método de
ataque o a al inversa segin se quiera mirar. Mds de un lector estoy seguro que estard pensando que
entonces no habrd forma de proteger totalmente nuestra red. No me siento calificado para dar una
respuesta tajante a esta pregunta, pero lo que si puedo afirma es que si se siguen todos los pasos
nombrados en el presente documento, al menos, lo pondremos muy dificil y disuadiremos a mucha
gente de intentar utilizar sin permiso nuestra red.
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7 — Esquema rapido

- Cambiar credenciales por defecto de punto de acceso (contrasefias fuertes)

- Cifrar nuestra conexion (comprobar compatibilidad de dispositivos a conectar)
- Disminuir potencia de la sefial.

- Desactivar servidor DHCP

- Filtros MAC e IP

- Ocultar identidad de la red

Espero que a todos aquellos que estéis un poco preocupados por vuestra seguridad os sirva
de ayuda este texto.
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